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Feide produktstrategi og framtidsscenarier

Som for alle produktomrader i Sikt skal det utarbeides en produktstrategi for Feide. | denne saken
presenterer vi produktomradet Feide, ulike problemstillinger eller strategiske valg som har utfordret
oss i prosessen med a utarbeide en produktstrategi, samt fremtidsscenario-modellen som vi har brukt
som hjelpemiddel i prosessen. Til slutt presenterer vi tre ulike framtidsscenarier vi har utviklet for
Feide. Det er gnskelig med portefeljestyret sine innspill pa hvilken verdi Feide skal skape for sektoren
og hvilken posisjon/rolle Feide bgr ta i de ulike scenariene.

Produktomradet Feide

Produktomradet Feide inneholder tre produkter:
e Feide
o IntArk
e Feide-hotell

Feide

Av disse tre er Feide det stgrste produktet med 700 kunder og 2000 tilknyttede tjenester. Feide
etablerte seg rundt ar 2000 som UH-sektorens felles innloggingstjeneste — der man med ett
brukernavn og passord kunne fa tilgang til flere digitale tjenester. Fra ca ar 2010 ble Feide ogsa tatt i
bruk av grunn- og videregaende skoler — og man har i ettertid sett at utbredelsen av Feide ble viktig for
digitaliseringen av grunnopplaeringen.

Det mest utbredte har veert Feide-innlogging med brukernavn og passord, men det har de siste 10
arene veert et tilbud om sterk autentisering i Feide. En sterk Feide-autentisering har hatt krav om bade
2-faktor og at Feide-identiteten har veert utstedt til legitimerte brukere.

Feide sender over et gitt sett med brukerdata om den innloggede brukeren i forbindelse med at
brukeren logger inn pa en tjeneste. Dette er data som navn, tilknytning til universitet/skole, rolle etc.
Hvilke data som sendes over, avtales med den enkelte tjeneste, og skal veaere regulert i
databehandleravtalen mellom tjenesteleverandaren og universitet/skoleeieren.

Fra ar 2015 gkte ettersperselen etter andre typer data enn det som var registrert i organisasjonenes
Feide-kataloger og regulert i Feides informasjonsmodell, og Feide ble utvidet med det som da het
Dataporten. Her kunne «hva som helst» av data utveksles mellom datakilde og tjeneste uten at Sikt
(tidl. Uninett) var involvert i standardisering av disse dataene. Den viktige funksjonaliteten som Feide
(Dataporten) bidro med, var tilgangsstyring —at kun de tjenester som skulle ha tilgang, fikk tilgang til
datakilden. For & oppna dataminimering, var det ogsa et viktig poeng at datautleveringen mellom
tieneste og datakilde var koblet til en innlogget bruker. Med andre ord: at tjenesten kun fikk tilgang til
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data om den innloggede brukeren. Eksempel pa data som ble utvekslet pa denne maten var hvorvidt
brukeren hadde betalt semesteravgift eller ikke.

Den nye funksjonaliteten for datautveksling (Dataporten) ble tatt stadig mer i bruk, og fra 2020 fikk vi
ny finansiering fra Utdanningsdirektoratet (Udir) for & sl& sammen Dataporten med Feide, og til &
videreutvikle Feide til & kunne utveksle data mellom tjeneste og datakilde uten en innlogget bruker
(sékalt maskin-til-maskin). Det ble ogsa besluttet — i samrad med Udir - & videreutvikle
administrasjonsgrensesnittet (Feides kundeportal), for & fa pa plass bedre statte for prosessen med a
ta i bruk nye digitale tjenester, som f.eks. a innga databehandleravtale, tilgjengelighetserklaering og
statte til risikovurderinger. Dette er pagaende arbeid.

| 2023 utgjer brukerfinansiering 50% av inntektene til Feide. Av dette er om lag 25% fra hayere
utdanning og forskning og 75% fra grunnoppleeringa (hovedsakelig kommuner og fylkeskommuner).
De resterende 50% av Feides inntekter kommer fra Udir.

Hovedleveranser fra Feide i 2023 er:
¢ Innlogging, med overfgring av et standardisert sett med brukerdata
o Tilgangsstyring til datakilder (API-er), bAde med og uten kontekst av innlogget bruker
o Administrasjonsportal hvor man kan administrere tilgang til tienester og datakilder og
prosessene rundt & ta i bruk tjenester.

IntArk

IntArk er en tjeneste som ble utviklet av UiO og tatt i bruk av BOTT og enkelte andre institusjoner for
2021. Tjenesten ble hgsten 2021 vedtatt som fellestjeneste for UH-21 av Digitaliseringsstyret.
Vedtaket slo ogsa fast at Sikt skulle ta over som leverandgr av tjenesten fra januar 2022 med UiO som
underleverandar. Det var et samarbeid mellom den tidl. Unit, Uninett og UiO som farte frem til dette
vedtaket. Det er per i dag 14 UH-institusjoner som aktivt bruker IntArk. Denne tjenesten tilbys ikke til
grunnoppleaeringa forelapig.

IntArk bestar av tre hovedkomponenter:

e Styringsregler: Beste praksis og arkitekturprinsipper for hvordan UH-sektoren bgr dele data
mellom datakilder og tjenester.

o En meldingske som varsler tienester om at data i en datakilde er endret, slik at tjenesten kan
hente dataene pa nytt. Dette er spesielt nyttig for tjenester som trenger a fa data i forkant av at
brukeren logger inn, og som har nytte av a bli raskt oppdatert med nye data. For eksempel nar
brukerne forventer at data er oppdaterte tilnaermet umiddelbart, og ikke dagen etterpa.

o En API gateway som star foran datakildene (APIl-ene) og kontrollerer at kun de tjenester som
har riktige “ngkler” far tilgang til datakilden (API-et). | tillegg tilbys en del administrativ stette for
drift av API-et, som logging av trafikk til og fra, statistikk over bruk, mulighet for & sette opp
ratebegrensning etc.

Feide-hotell

Feide-hotell er en skytjeneste som leverer en hostet Feide-katalog. Feide-katalogen er den lokale
brukerkatalogen som hver organisasjon (universitet, skoleeier etc) ma ha for a veere tilkoblet Feide og
la sine brukere logge inn pa Feide. Det er her de standardiserte brukerdataene som kan utleveres til
tjenester i forbindelse med en Feide-palogging, ligger lagret.

Produktstrategi — utfordringer

Vi har et tydelig bilde av hvilken verdi produktomradet leverer i dag:

o Trygg tilgang: Alle i kunnskapssektoren har enkel og trygg tilgang til digitale tjenester.

o Tilgang til data gir bedre tjenester: Leverandgrer kan lage bedre og mer skreddersydde
tienester nar de far enklere tilgang til relevante brukerdata. Dette gir bedre lzering,
undervisning og forskning.

e Forenkling og oversikt: Virksomheter i kunnskapssektoren kan enkelt holde oversikt over
hvilke digitale tjenester de benytter og hvilke data tjenestene mottar.

o Kompetent leverander: Feide leverer pa behovene i kunnskapssektoren, er en robust tjeneste
som er enkel a bruke, og henger godt sammen med gvrige nasjonale felleskomponenter.
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Men hvilken verdi trenger sektoren at Feide leverer i tiden som kommer? Da vi skulle utarbeide en
produktstrategi for produktomradet, havnet vi raskt inn i noen utfordrende
diskusjoner/problemstillinger, som for eksempel:

e Vihar allerede begynt & delegere autentiseringen til eksterne parter som organisasjonenes
egne skylgsninger (eks Azure AD/Entra ID), Helse-ID, TSD-innlogging og ID-porten — skal vi
fortsette videre langs dette sporet? Flere personer har elD i alle disse lgsningene - hvor god
er brukeropplevelsen for disse?

e Vieropptatt av at Feide tilbyr sterk autentisering og ikke “bare” 2-faktorinnlogging og forholder
oss strengt til EU-rammeverk for autentisering. Er dette viktig for vare kunder? Blir det mer
eller mindre viktig fremover?

e Skal Feide forbedre sin egen innloggingslgsning og jobbe i retning av sikrere innlogging enn
brukernavn og passord, f.eks. passordigse lgsninger?

¢ Hovilke elD-lgsninger vil komme pa plass pa nasjonalt niva (fra Digdir/ID-porten)? Vi kjenner
den nye elD-strategien, men hvor raskt vil det utvikle seg og hvordan vil omverden
respondere? Hvilke behov i kunnskapssektoren vil disse lasningene dekke?

e Hva med utenlandske brukere, i Norge, i EU? Hvordan vil elDAS 2.0 / Digital lommebok
pavirke Feide?

¢ Hva med utenlandske brukere som befinner seg utenfor EU, men som norsk kunnskapssektor
trenger & samarbeide med? Hvor trygge trenger sektoren a vaere pa hvem man samarbeider
med, og hvem man slipper inn i sine systemer?

e Hvordan skal Feide bidra inn i & etablere autentisering med hayere sikkerhetsniva for barn fra
12 ar og oppover? Hva med barn under 12 ar?

e Hvordan vil sektorens bruk av store skytjenester som M365 og Google utvikle seg og hvordan
pavirker det oss? Hvordan kan vi balansere organisasjonenes gnske om sikre og
brukervennlige Igsninger for sin organisasjon, med enkeltpersoners behov for livslang leering
og studentmobilitet pa tvers av etablerte organisasjonsgrenser?

e Skal vi standardisere mer data pa samme mate som vi har gjort og hatt suksess med i Feides
informasjonsmodell?

e Skal vi kun tilby de tekniske l@sningene for & tilgangsstyre tilgang til data, eller skal vi aktivt ga
inn og radgi organisasjoner og tienesteleverandgrer?

o Skal vi dytte enda mer pa for & fa tjenester og datakilder til & ta i bruk brukerstyrt datadeling?

Alle disse spgrsmalene er vanskelig a svare pa i dag, fordi vi vet ikke hvordan omverdenen var utvikler
seg langs disse ulike aksene.

Vi trenger & forsta mer om fremtiden og vare kunders behov i fremtiden for & utvikle en oppdatert og
robust produktstrategi for Feide.

Framtidsscenario-modellen

Det kan kjennes utfordrende a satse fullt og helt langs en akse nar vi ikke har en klar oppfatning av
hvordan omverdenen og vare kunder og samarbeidspartnere vil utvikle seg. Vi har derfor tatt i bruk en
metode vi kaller framtidsscenario-modellen og som innebzerer a se pa hvilke eksterne endringer
som vil pavirke oss i tiden fremover. Med bakgrunn i kartlagte eksterne drivere og trender, utvikler
man ett eller flere framtidsscenarier som sier noe om var omverden i fremtiden. For et gitt scenario
prever vi & svare pa:

1. Hovilken verdi skal Feide skape for vare brukere i fremtiden?

2. Hva er forretningsverdien for Feide i fremtiden?

3. Hvordan ma vi jobbe og rigge oss for fremtiden?

Etter dette ser vi neermere pa hvordan vi ma endre oss for & kunne levere gnsket verdi. «Hvis vi skal
levere denne verdien om 4 ar, hvor ma vi veere om 3 ar? Om 2 ar? Om 1 ar? Og hvilke endringer ma
vi gjare allerede i morgen?»

Denne gvelsen gnsker vi a gjare for flere ulike framtidsscenarier, og vi kan da oppna to mal:
e A gjare retningsvalg og sette i verk tiltak som vil vaere riktige i flere ulike scenarier. Dette vil gi
en mer robust produktstrategi fordi det vi velger & gjere vil skape verdi i flere scenarier.
e Om verden viser seg a utvikle seg en annen retning enn det vi trodde, kan vi raskere endre
oss fordi vi har jobbet med ulike scenarier.
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Framtidsscenarier utviklet for Feide

Vi har valgt & utvikle tre framtidsscenarier for produktomradet Feide, som vi har gitt falgende titler:

Fremragende offentlig medborger
Dominerende globale storaktgrer
Sentrale suksesser

Fremragende offentlig medborger

Vi har en velfungerende offentlig infrastruktur for autentisering som dekker flere brukergrupper
enn i dag og er mer utbredt enn i dag. Barn fra 12 ar og oppover har tilgang pa offentlig
autentisering pa middels/heyt sikkerhetsniva. Lasningen dekker de aller fleste utenlandske
personer i Norge og EU-borgere, og det er standardiserte prosesser og rutiner for utlevering
av elD til alle disse malgruppene.

Ansatt-porten benyttes til innlogging for ansatte pa universitetene og i kommunene.

Digital suverenitet: @kt trusselniva i verden farer til hoyt sikkerhetsfokus i Norge og i
kunnskapssektoren, og gkt fokus pa sikring av data og personvern.

Det er lagt til rette for studentmobilitet og livslang leering gjennom at vi tar vare pa studenters
digitale identitet gjennom hele deres leeringslivsigp, uavhengig av deres tilknytning til
enkeltorganisasjoner.

Leverandgrer av bade tjenester og datakilder har begynt a realisere verdiene som ligger i bruk
og gjenbruk av data. Det er godt datadriv mellom datakilder og tjenester, og det gjgres mye
innovasjon basert pa eksisterende data.

Dominerende globale storakterer

Jkonomiske nedgangstider preger norsk offentlig sektor, ogsa pa digitaliseringsfeltet. Dette
forer til at det nasjonale elD-tilbudet er omtrent pa dagens niva og ikke utvidet til & dekke flere
brukergrupper.

Vi ser stor bruk av de dominerende globale skytjenestene og gkosystemene rundt disse.
Skytjenestene retter seg farst og fremst rettet mot enkeltorganisasjoner. Flere organisasjoner
bruker disse etablerte skytjenestene til flere formal enn i dag (eks LMS).

Skytjenestenes gode Al-tilbud styrker posisjonen til disse tjenestene. Det viser seg at sky
muliggjar Al-skapt verdi, og alt blir mer Al-drevet med skytjenester.

Vi er ikke kommet naermere & realisere visjonen om studentmobilitet og livslang leering.

Det er et lite attraktivt edTech-marked: Krav om effektivisering gjer at globale skytjenester
som Microsoft og Google stadig blir viktigere for norske kommuner og UH-institusjoner, og
edTech-markedet for gvrig er lite.

Sentrale suksesser

Vi har en velfungerende offentlig infrastruktur for autentisering som dekker flere brukergrupper
enn i dag og er mer utbredt enn i dag. Barn fra 12 ar og oppover har tilgang pa offentlig
autentisering pa middels/heyt sikkerhetsniva. Lasningen dekker de aller fleste utenlandske
personer i Norge og EU-borgere, og det er standardiserte prosesser og rutiner for utlevering
av elD til alle disse malgruppene.

Vi ser stor bruk av de dominerende globale skytjenestene og gkosystemene rundt disse.
Skytjenestene retter seg farst og fremst rettet mot enkeltorganisasjoner og ikke samarbeid pa
tvers av organisasjoner. Mange organisasjoner bruker disse etablerte skytjenestene til flere
formal enn i dag (eks LMS).

Det offentliges @nske om og tilrettelegging for “en innbygger, en elD” star i motsetning til de
globale aktgrenes strategi om innlasing.

Ansatt-porten benyttes ikke til innlogging for ansatte pa universitetene og i kommunene.
Skytjenestenes gode Al-tilbud styrker posisjonen til disse tjenestene. Det viser seg at sky
muliggjar Al-skapt verdi, og alt blir mer Al-drevet med skytjenester.

Det er lagt til rette for studentmobilitet og livslang leering gjennom at vi tar vare pa studenters
digitale identitet gjennom hele deres leeringslivsigp, uavhengig av deres tilknytning til
enkeltorganisasjoner.

Leverandgrer av tjenester kobler seg direkte til organisasjonens skytjenester, og har begynt &
realisere noe av verdien som ligger i gjenbruk av organisasjonens data. Det er godt datadriv
mellom organisasjonens skytjeneste og tredjepartsaktarer.



