/\/ Nettskjema

Cybersikkerhetssenter for forskning og utdannings (eduCSC)
kundetilfredshetsundersokelse

Oppdatert: 16. november 2023 kl. 10:47

Rolle / Stilling
Antall svar: 25
Svar Antall % av svar
IRT-medlem 5 20% R 2o
cTO 1 4% . 4%
Annet 3 12% - 12%

Hvor mange jobber med informasjonssikkerhet /cybersikkerhet i din organisasjon?

Antall svar; 25

Svar Antall % av svar

35 10 40% D s0%
6-8 0 0% 0%

9-11 1 4% | B2

12-20 2 8% | R

21< 0 0% 0%

Side: 1/10



| hvor stor grad har dere tillit til eduCSC?

Svaert stor

grad Stor grad Noen grad Liten grad Vet ikke Diagram

Svar

| hvor stor grad
har dere tillit til
eduCSC som

responsmiljg ?

12 12 1

|
|
|
| hvor stor grad

har dere tllllt tII __
eduCSC som 6 15 2 2 —

. |

tjenesteleverand

or?

0% 10 20 30 40 50 60 70 80 90 100%

B svart stor grad [ Stor grad [ Noen grad
B Liten grad [ Vet ikke

Hva forventer dere av eduCSC ved en alvorlig hendelse?

Antall svar: 25

Svar Antall % av svar

Innhente mer relevant informasjon 12 48% _ 48%

Analysearbeid 15 60% B o

Teknisk bistand 15 60% _ 60%

Sikring av digitale spor / Forensics 13 52% _ 52%

Varsling innad i sektoren 22 88% _ 88%

Kommunikasjon med HK-dir og

Kunnskapsdepartementet

Kommunikasjon med Nasjonalt

cybersikkerhetssenter (NCSC)

Fysisk tilstedeveerelse for bistand 3 12% - 12%

Side: 2/10



| hvor stor grad opplever dere rollen og mandatet til eduCSC som tydelig?

Antall svar: 25

Svar Antall % av svar

Sveert stor grad 1 4% . 4%

Stor grad 10 40% B s0%
Noen grad 12 48% D s

Liten grad 2 8% R

Vet ikke 0 0% 0%

eduCSC har flere kommunikasjonskanaler for sine kunder. | hvilken grad benytter dere disse?

Svar Ofte Av og til Sjelden Aldri Vet ikke Diagram
Sikker chat / I
Mattermost 16 / ! ! =
|
Semi-ukentlig E—
brief (IRT) 12 8 4 1 =
|
|
CISO-forum 9 5 8 3 —
|
|
|
CISO-kaffe 4 8 3 5 5 —
|
Webinarer og e
digitale 13 10 2 —
temamgter
E-post —
(cert@educsc .si 6 7 12 D
kt.no)
E-post ——
(kontakt @sikt.n 6 10 8 1 —
0)

0% 10 20 30 40 50 60 70 80 90 100%

B ofte @ Avogtil [ Sjelden BB Aldri

B Vet ikke
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Har dere benyttet en eller flere av folgende tjenester?

Svar Ja Nei Vet ikke Diagram

Webinarer 25

Temamgter 25

Veileder for verdivurvering 11 12 2
Veileder for

styringssystem og 9 14 2

sikkerhetsorganisasjon

Annen radgivning 9 11 5

Tiltakskort for
I@sepengevirus

0% 10 20 30 40 50 60 70 80 90 100%

B o2 B Nei [ Vetikke

| hvilken grad er dere forngyd med eduCSCs tjenestetilbud som helhet?
Antall svar: 25

Svar Antall % av svar

Sveert stor grad 3 12% - 12%
Noen grad 4 16% - 16%
Liten grad 2 8% B s

Vet ikke 0 0% 0%

Side: 4/10



| hvilken grad gir disse tjenestene verdi for deres organisasjon?

Svaert stor

Svar grad

Stor grad Noen grad Liten grad Vet ikke Diagram

Sikker chat /

Mattermost 1 6 6 ! 1

Semi-ukentlig
brief (IRT)

CISO-forum 1 8 10 3 3

CISO-kaffe 5 9 4 7

Varslingslister

(epost) 11 11 2 1

Webinarer og
digitale 6 14 5
temamgter

Cybersikkerhets
senterets
Sikkerhetssamli

ng

Bistand

sikkerhetshende

Iser 1 10 5 2 7
(cert@educsc .si

kt.no)

Support
(kontakt @sikt.n 4 6 6 7 2

o)

Sertifikattjenest
en

12 8 1 1 3

Annen
radgivning

0% 10 20 30 40 50 60 70 80 90 100%

. Svaert stor grad [ Storgrad [ Noen grad
. Liten grad . Vet ikke
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| hvilken grad gir disse tjenestene verdi for deres organisasjon?

Sveert stor Har ikke
Svar Stor grad Noen grad Liten grad denne Diagram

grad tjenesten

Nettverkssensor
er (pluss/total- 1 3 4 2 15
kunder)

Tilgang til felles

trusseldatabase

(MISP) 3 4 3 15
(pluss /total-

kunder)

|
|
|
|
I
|
|
|
|
Blokkering av
kjente trusler via el
MS Defender 1 3 3 1 17 -
(pluss /total- e ———
kunder)
Blokkering av
kjente trusler via
DNS (tidl. DNS ——
brannmur) —
|
|
|
|
1

(pluss /total-
kunder)

Tilgang til

historiske data

(eduCsC 1 3 2 2 17
pluss /total-

kunder)

0% 10 20 30 40 50 60 70 80 90 100%

B sveert stor grad [ Stor grad [ Noen grad
@ Liten grad [ Har ikke denne tjenesten

| hvilken grad gir disse tilleggstjenestene verdi for deres organisasjon?

Sveert stor Har ikke
Svar Stor grad Noen grad Liten grad denne Diagram

grad tjenesten

Sarbarhetsskan
n
(tilleggstjeneste

)

Logganalysever
ktay
(tilleggstjeneste

)

Cybersikkerhets
gvelsen Morris
(tilleggstjeneste

)

Andre

cybersikkerhets

gvelser 1 1 23
(tilleggstjeneste

)

R&dgivning
knyttet til
styring og
etterlevelse
(tilleggstjeneste

)

0% 10 20 30 40 50 60 70 80 90 100%

B svart stor grad [ Stor grad [ Noen grad
. Liten grad . Har ikke denne tjenesten
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| hvor stor grad synes dere det er enkelt a komme i kontakt med eduCSC?

Antall svar: 25

Svar Antall
Sveert stor grad 10
Stor grad 13
Noen grad 2

Liten grad 0

Vet ikke 0

% av svar

40%

52%

8%

0%

0%

40%

52%

B
0%

0%

| hvor stor grad synes dere det er enkelt a finne frem pa eduCSC sine nettsider?

Antall svar: 25

Svar Antall
Sveert stor grad 2

Stor grad 14
Noen grad 5

Liten grad 1

Vet ikke 3

% av svar

8%

56%

20%

4%

12%

-
20%

4%

12%

Har dere benyttet dere av bistand fra eksterne aktgrer ved storre cybersikkerhetshendelser ?

Antall svar: 25

Svar Antall
Ja 5

Nei 19

Vet ikke 1

Ble eduCSC kontaktet?

Antall svar: 5

Svar Antall
Ja 3
Nei 2

% av svar

20%

76%

4%

% av svar

60%

40%

20%

76%

T

60%

40%
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Har dere kjopt cybersikkerhetstjenester fra andre aktorer enn eduCSC siste 12 mnd?

Svar Ja Nei Vet ikke Diagram
I

Generell drift av tjenester 5 20
I

Brannmur 9 16 |
_—

Risikovurdering 2 23 |
—

Verdivurdering 3 22 |
I

Phishinggvelser 4 21 |
_—

Cybersikkerhetsqjvelser 2 23 ]
I

Penetrasjonstesting 3 22 |
I

Rédgivning 11 14 |
I

Hendelseshéndtering 6 19 ]
I

Kurs 12 13 |

0% 10 20 30 40 50 60 70 80 90 100%

B o2 B Nei [ Vetikke
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Hvilke cybersikkerhetstrusler frykter dere mest i din organisasjon?

Antall svar: 25

Svar

DDoS (Tjenestenektangrep )

Ransomware (Lgsepengevirus )

Malware (Skadelig programvare )

Utnyttelse av sikkerhetshull i tjenester og

applikasjoner

Phishing (Nettfiske)

Fakturasvindel

Sosial manipulering (Social engineering )

Interne trusler (Insider threat)

Antall

22

10

17

16

10

% av svar

8%

88%

40%

68%

64%

12%

40%

28%

-

40%

68%

64%

12%

40%

28%

| hvor stor grad synes dere eduCSC legger til rette for samhandling og samarbeid knyttet til

cybersikkerhet i sektoren?

Antall svar: 25

Svar

Sveert stor grad

Stor grad

Noen grad

Liten grad

Vet ikke

Antall

17

% av svar

12%

68%

12%

4%

4%

12%

68%

12%
B 4
| B2

88%

Har din virksomhet hatt nytte av at andre har delt informasjon om cybersikkerhetshendelser i et av

eduCSCs forum?
Antall svar; 25

Svar

Ja

Nei

Vet ikke

Antall

23

% av svar

92%

4%

4%

T
-

92%
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| hvilken grad er dere forngyd med den prismodellen som er benyttet for eduCSC sine tjenester?

Antall svar: 25

Svar Antall % av svar

Sveert stor grad 0 0% 0%

Stor grad 6 24% R 2

Noen grad 10 40% _ 40%
Liten grad 6 24% D 2

Vet ikke 3 12% B 2

| hvor stor grad har dere kjennskap til eduCSCs produktstrategi?

Antall svar: 25

Svar Antall % av svar

Sveert stor grad 0 0% 0%

Stor grad 6 24% _ 24%

Noen grad 12 48% D s
Liten grad 4 16% - 16%

Vet ikke 3 12% B 2



Oppsummering av fritekstsvar
Cybersikkerhetssenter for forskning og utdanning (eduCSC) sin kundetilfredshetsundersgkelse 10/2023

Oppsummeringen er utarbeidet for a ivareta respondentenes anonymitet og for a gi en
aggregert oversikt over fritekstsvarene som ble sendt inn som del av
kundetilfredshetsundersgkelsen.

Hvilke cybersikkerhetstrusler frykter dere mest i din organisasjon
Hvis trusselen ikke er i listen ovenfor kan dere skrive den her

e Avanserte og statssponsede trusselaktgrer.

e Ansattes forskningssamarbeid med tredjeland inkl. reising.

e Angrep basert pa kunstig intelligens.

e Tap og misbruk av brukernavn/passord

e Kompromittering av administrasjonsbrukere

e Utfall av infrastruktur

e Etterretning og sabotasje

e A se helheten i en enorm stor og kompleks infrastruktur med uklare leverandgrkjeder.

Hvordan kan koordineringen pa tvers av virksomhetene i kunnskapssektoren forbedres?

e Ved a ha et mer tverrsektorielt perspektiv

¢ Gjennomfgre en behovsanalyse i sektoren

o Tydeliggjgre hvilke roller og mandat eduCSC til enhver tid opererer med

e Lavere terskel for de som ikke bare jobber med informasjonssikkerhet

e Miljgspesifikke mpteplasser

o Tydeliggjgre hvilket personell som skal delta i de ulike foraene

e En mer aktiv rolle fra eduCSC med a koordinere der de ser nytteverdi

e (kt bruk av chat

o Eget fora for mindre virksomheter med lite ressurser

e Legge opp til mer informasjonsdeling og erfaringsutveksling

e Utarbeide felles malverk

e Etablere tiltaksgrupper / faggrupper for enkelte tema, for for eksempel KI/Al, DNS-
sikkerhet, utnyttelse av Defender mv.

e Flere samlinger med erfaringsutveksling

Hvordan bidrar virksomheten din inn i sikkerhetsfellsskapet i sektoren?

e \Ved a feie for egen dgr og dele med andre

e Bidrag pa webinarer, samlinger og kurs

e Ved a sp@rre nar vi lurer pa noe og svare nar vi kan

e Tilbakemeldinger og engasjert bruk av tjenestene

e Dele informasjon om hendelser

e Aktiv deltakelse pa chat

e |kke sa veldig mye pga. lav bemanning og lite ressurser



e Vier mer konsument av informasjon enn bidragsyter, og fgler oss utilpass med a bidra
med noe vi tror andre har mer kunnskap om

e Deltar aktivt pa CISO-forum

e Taribruk felles sikkerhetslgsninger

e Var policy er at vi deler det vi kan, bade av data og Igsninger.

Hvordan kan eduCSC legge til rette for at dere skal bidra mer inn i felleskapet?

e Legge til rette for erfaringsutveksling knyttet til sarbarhetener eller
hendelseshandtering

e Kurs og opplaering pa eduCSCs tjenester

e Fokus pa produktifisering motiverer ikke

e Ved a bli bedre kjent med oss. Terskelen for 3 prate om vare problemstillinger er litt
hgy pa noen av mgtene/foraene

e Emnebasert lering

e En mer aktiv rolle fra eduCSC for a iverksette forebyggende tiltak der man ser at
sektoren kollektivt har svakheter

e Det ligger allerede godt til rette for at vi kan bidra

e Samlinger med temaer

e Radgivning

e Litt lengre IRT-mgter med gruppearbeid

e Ryddeiroller og se pa prismodellen

e Fasilitere samhandlingsarenaer

e Apne mer for informasjon fra deltakerne i/etter mgter

e eduCSC gjgr en bra jobb allerede

e Tilby en strukturert plattform for dokumentdeling med gode spkefunksjoner.

e Etablere en «hub» for deling med lav terskel for deling av data, Igsninger og annet

e Utarbeide en oversikt over hvilke virksomheter som benytter de samme produktene

e Flere temamgter med mulighet for diskusjoner

Vi vil gjerne hgre fra dere dersom dere har andre tilbakemeldinger knyttet til eduCSC og
vart tjenestetilbud

e Vihar behov for kurs og opplaering, da vi ikke har tilstrekkelig kunnskap om hvordan
skal benytte tjenestene levert av eduCSC.

e Tjenestene ma vaere valgbare ned pa enkelttjenester. En abonnementsmodell med
basis- og plusspakker passer ikke et offentlig forvaltningsorgan.

o Flere tjenester som gir stordriftsfordeler er bra!

o Vignsker oversikt over hvordan de forskjellige sikkerhetsmiljgene i offentlig sektor
samarbeider.

o Hvilke kapasiteter har eduCSC disponibelt for oss ved spesifikke hendelser?

e Trange budsjetter gjgr at vi kanskje ma velge mellom a kjgpe tjenester fra eduCSC
eller var driftsleverandgr

e Det er behov for a rydde i roller

e Vignsker en felles tjeneste pa DNS-sikring



